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Resumo
Em dispositivos IoT aplicados à saúde (IoMT), a conformidade com
leis de proteção de dados torna-se essencial devido ao tratamento
de dados sensíveis e às exigências de segurança e privacidade. Este
trabalho apresenta a evolução de uma ferramenta web de apoio à
inspeção de conformidade previamente desenvolvida para sistemas
gerais e soluções IoT, direcionando-a ao contexto de dispositivos
IoMT. A solução foi desenvolvida considerando resultados de avali-
ações anteriores, além de regulamentações e práticas de segurança
aplicáveis ao contexto de IoMT. O processo de evolução da fer-
ramenta envolveu o levantamento de requisitos, a adaptação da
checklist e a evolução da arquitetura do sistema. A avaliação foi
conduzida por meio da análise de vulnerabilidades reportadas na
literatura e de uma avaliação preliminar com especialistas. Os resul-
tados indicam potencial da ferramenta para apoiar a identificação
de não conformidades relacionadas à segurança, privacidade e pro-
teção de dados em dispositivos IoMT.

Apresentação: https://doi.org/10.5281/zenodo.20367808
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1 Introdução
Com o avanço da Internet das Coisas (Internet of Things – IoT),
dispositivos conectados passaram a ser amplamente utilizados na
área da saúde, formando o ecossistema conhecido como Internet of
Medical Things (IoMT) [19]. Esses dispositivos possibilitam mon-
itoramento remoto de pacientes, coleta contínua de dados e inte-
gração entre sistemas médicos, contribuindo para melhorias no
acompanhamento clínico e na qualidade dos serviços de saúde [28].
Entretanto, o uso crescente desses dispositivos também amplia
preocupações relacionadas à segurança, privacidade e proteção de
dados, especialmente devido ao tratamento de informações sen-
síveis e aos riscos de acesso não autorizado e comprometimento de
dispositivos médicos conectados [3].

Nesse contexto, regulamentações como a General Data Protec-
tion Regulation (GDPR) [11] e a Lei Geral de Proteção de Dados
(LGPD) [5] estabeleceram requisitos relacionados ao tratamento

adequado de dados pessoais. Apesar disso, desenvolvedores ainda
enfrentam dificuldades para adequar sistemas a essas regulamen-
tações, principalmente devido à complexidade dos requisitos legais
e à limitada adoção de ferramentas e abordagens práticas de apoio à
conformidade [7]. Em dispositivos IoMT, esse cenário torna-se ainda
mais desafiador devido às restrições computacionais presentes em
muitos dispositivos médicos conectados [24].

Como forma de apoiar inspeções de conformidade, Mendes et
al. [22] propuseram uma checklist para avaliação de sistemas com-
putacionais quanto à adequação à LGPD. Posteriormente, Pereira et
al. [23] estenderam a proposta para soluções IoT, incorporando req-
uisitos relacionados à privacidade, segurança e conformidade em
dispositivos conectados. Em seguida, Frej et al. [12] desenvolveram
um sistema web para apoiar a utilização da checklist. Entretanto,
as soluções existentes ainda não contemplam adequadamente par-
ticularidades de dispositivos IoMT. Diante desse cenário, este tra-
balho apresenta a evolução de uma ferramenta de inspeção de con-
formidade voltada ao contexto de dispositivos IoMT, incorporando
uma nova checklist específica para dispositivos IoMT, adaptação
dinâmica dos itens de inspeção conforme a categoria do dispositivo,
reorganização do modelo de dados e associação automática dos
itens de inspeção a princípios regulatórios.

A avaliação foi conduzida por meio da análise de vulnerabili-
dades reportadas na literatura e de uma avaliação preliminar com
especialistas da área de tecnologia. Os resultados iniciais indicam
potencial da ferramenta para apoiar a identificação de não con-
formidades relacionadas à segurança, privacidade e proteção de
dados em dispositivos IoMT.

O artigo está estruturado da seguinte forma: a Seção 2 apresenta a
fundamentação teórica. A Seção 3 discute os trabalhos relacionados.
A Seção 4 apresenta as versões anteriores da ferramenta. A Seção 5
detalha o desenvolvimento e a evolução da ferramenta proposta.
A Seção 6 apresenta a avaliação conduzida. A Seção 7 discute as
ameaças à validade do estudo. Por fim, a Seção 8 apresenta as
considerações finais e os trabalhos futuros.

2 Fundamentação Teórica
Esta seção apresenta conceitos relacionados à utilização de dis-
positivos conectados na área da saúde e aos aspectos regulatórios
envolvidos na proteção de dados e privacidade.
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2.1 IoT aplicada à saúde
A IoT consiste na interconexão de objetos físicos, dispositivos e
sistemas por meio da Internet, permitindo comunicação, troca de
dados e integração entre diferentes ambientes e aplicações [31]. Na
área da saúde, dispositivos IoMT têm sido utilizados para ofere-
cer serviços de saúde personalizados e inteligentes, contribuindo
para a melhoria da qualidade de vida dos pacientes [18]. Entre suas
aplicações, destacam-se o monitoramento remoto de pacientes, o
acompanhamento contínuo de sinais vitais e o suporte à tomada
de decisão médica por meio da análise de dados coletados por dis-
positivos conectados [28]. Nesse contexto, sensores, dispositivos
vestíveis e implantáveis possibilitam a coleta e transmissão de infor-
mações médicas em tempo real, favorecendo respostas mais rápidas
e maior eficiência nos serviços de saúde [20].

2.2 Desafios de conformidade regulatória em
IoT

As leis de proteção de dados surgiram para estabelecer diretrizes
para o tratamento adequado de dados pessoais, garantindo direitos
relacionados à privacidade, segurança e transparência [33]. Com o
avanço das tecnologias digitais e o aumento da coleta e compartil-
hamento de informações, diferentes países passaram a desenvolver
regulamentações específicas para proteção de dados pessoais e
sensíveis [14]. Entre as principais regulamentações destacam-se a
General Data Protection Regulation (GDPR) [11], da União Europeia,
considerada um dos principais marcos regulatórios da área, e a
Lei Geral de Proteção de Dados (LGPD) [5], legislação brasileira
inspirada em princípios da GDPR. Outras regulamentações rele-
vantes incluem o California Consumer Privacy Act (CCPA) [6], nos
Estados Unidos, e a Privacy Act australiana [2], consideradas neste
trabalho por sua relevância internacional e diferentes abordagens
relacionadas à proteção de dados pessoais.

Apesar da existência dessas regulamentações, sua compreensão
e aplicação no desenvolvimento de software ainda representam
desafios para engenheiros de software [27]. Entre as principais
dificuldades estão a tradução de requisitos legais para soluções
técnicas implementáveis [7, 21], a escassez de guias e ferramentas
de apoio à conformidade [1, 26] e a ausência de padronização de
técnicas e metodologias voltadas à adequação regulatória [10, 30].
Esses desafios tornam-se ainda mais críticos em dispositivos IoT
médicos, que frequentemente operam com limitações de processa-
mento, memória, armazenamento e energia [17, 34], dificultando a
implementação de mecanismos robustos de segurança e privacidade.
Além disso, esses dispositivos manipulam dados sensíveis e podem
estar diretamente relacionados ao monitoramento e suporte à vida
humana, fazendo com que falhas de segurança ou inadequações
regulatórias comprometam tanto a privacidade quanto a segurança
dos pacientes [32].

3 Trabalhos Relacionados
O estudo de Mendes et al. [22] propôs um checklist para avaliar a
conformidade de sistemas computacionais com a LGPD, buscando
aproximar os requisitos legais do contexto de desenvolvimento de
software. Baseado nos princípios da GDPR, o autor desenvolveu
uma abordagem inicial e avaliou sua aplicação em um sistema uni-
versitário. Posteriormente, Pereira et al. [25] expandiram a checklist

para contemplar soluções IoT, incorporando requisitos específicos
desse domínio e obtendo resultados promissores em avaliações
realizadas em ambiente industrial. Em continuidade a essa linha
de pesquisa, Frej et al. [12] desenvolveram uma ferramenta web
para apoiar o processo de avaliação de conformidade, oferecendo
funcionalidades que facilitam a inspeção e o gerenciamento dos
resultados obtidos. Nosso trabalho busca dar continuidade a essas
iniciativas, ampliando o suporte à conformidade para dispositivos
IoMT, considerando requisitos específicos de segurança, privaci-
dade e proteção de dados no contexto da saúde.

O trabalho de Cerqueira et al. [8] propôs a abordagem LGPD-
Check, desenvolvida a partir de atividades como revisão bibliográ-
fica, análise da legislação, entrevistas com especialistas e avaliação
experimental da solução. A técnica organiza o processo de inspeção
em diferentes perspectivas, contemplando a análise de requisitos
de software, a avaliação de sistemas em execução e a verificação
de práticas organizacionais relacionadas à proteção de dados. Os
resultados apresentados pelos autores indicam que a abordagem foi
capaz de auxiliar na identificação de não conformidades associadas
aos princípios da LGPD em artefatos de software, além de demon-
strar sua viabilidade em cenários reais de aplicação. Enquanto a
LGPDCheck concentra-se na definição e validação de uma técnica
de inspeção baseada em checklists, nossa proposta direciona-se
ao contexto específico de dispositivos IoMT, disponibilizando uma
plataforma web para apoiar a execução, organização e gerencia-
mento das verificações de conformidade.

No contexto da utilização de princípios regulatórios como apoio
à conformidade em software, Rocha et al. [26] investigaram dificul-
dades enfrentadas por profissionais na implementação da LGPD,
propondo um guia com técnicas e práticas para apoiar a conformi-
dade em sistemas de software. Assim como esse trabalho, nossa
proposta também utiliza princípios regulatórios como base estrutu-
radora da solução. Entretanto, diferentemente de Rocha et al. [26],
nossa abordagem é direcionada à inspeção de conformidade em dis-
positivos IoMT, incorporando requisitos de segurança, privacidade
e análise de ameaças em ambientes de saúde.

Os trabalhos relacionados propõem checklists, técnicas de in-
speção ou ferramentas de apoio à conformidade regulatória. En-
tretanto, nossa proposta diferencia-se por integrar uma checklist
específica para dispositivos IoMT, adaptação dinâmica dos itens de
inspeção e associação automática aos princípios regulatórios.

4 Ferramentas Anteriores de Apoio à
Conformidade com a LGPD

Mendes et al. [22] propuseram um checklist para apoiar a verificação
de conformidade de sistemas de software com a LGPD e a GDPR.
A proposta foi construída a partir de uma Revisão Sistemática da
Literatura e da análise de requisitos regulatórios relacionados à
privacidade e proteção de dados.

Posteriormente, Pereira et al. [23] expandiram a checklist para o
contexto de IoT, incorporando aspectos específicos desse domínio,
como riscos associados à coleta contínua de dados, restrições com-
putacionais e limitações de segurança dos dispositivos. Além disso,
a versão estendida passou a incluir classificações de severidade
e sugestões de mitigação para apoiar o processo de adequação à
LGPD.
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A versão inicial da ferramenta era baseada em planilhas eletrôni-
cas, conforme ilustrado na Figura 1. Apesar de permitir a organiza-
ção dos itens de inspeção, essa abordagem apresentava limitações
relacionadas à flexibilidade, manutenção e evolução da solução.

Figura 1: Visão da primeira versão do checklist no formato
Excel.

Com o objetivo de superar as limitações da abordagem baseada
em planilhas, Frej et al. [12] criaram uma versão web da check-
list, incorporando funcionalidades como autenticação de usuários,
armazenamento das avaliações realizadas, geração de relatórios
em PDF, visualização gráfica dos resultados e filtragem dinâmica
dos itens da checklist. A avaliação conduzida pelos autores indicou
potencial da ferramenta para apoiar a identificação de lacunas de
conformidade de forma mais prática e acessível.

Além disso, os autores identificaram oportunidades de evolução
relacionadas à usabilidade, acessibilidade e expansão da ferramenta
para outros contextos de aplicação. Neste trabalho, damos con-
tinuidade a essa linha de pesquisa ao evoluir a ferramenta para
o contexto de dispositivos IoMT, incorporando adaptações rela-
cionadas à segurança, privacidade e proteção de dados em dispos-
itivos médicos conectados, bem como considerando comentários
obtidos nas avaliações das versões anteriores da solução.

Em relação à versão anterior, esta nova versão introduz quatro
evoluções: (i) desenvolvimento de uma nova checklist específica
para dispositivos IoMT; (ii) adaptação dinâmica dos itens de in-
speção conforme a categoria do dispositivo; (iii) reestruturação do
modelo de dados para suportar diferentes categorias de dispositivos
médicos; e (iv) associação automática dos itens da checklist aos
princípios regulatórios de proteção de dados.

5 Desenvolvimento e evolução da ferramenta
Esta seção descreve a evolução da ferramenta proposta, incluindo
modificações na arquitetura, reestruturação do modelo de dados,
adaptação da checklist para dispositivos IoMT e melhorias de us-
abilidade implementadas. Também são apresentados o fluxo de
utilização da ferramenta e aspectos relacionados à sua disponibi-
lização.

5.1 Evolução da Arquitetura da Ferramenta
A arquitetura originalmente proposta por Frej et al. [12] foi mantida
nesta nova versão da ferramenta, preservando a separação entre
frontend e backend. O frontend permanece desenvolvido em React1

1https://react.dev/

e TypeScript2, favorecendo modularização da interface, reutiliza-
ção de componentes e evolução incremental das funcionalidades.
O backend continua baseado em Express3 e Prisma4, permitindo
organização dos casos de uso, persistência relacional e simplificação
da comunicação com o banco de dados.

Embora a base arquitetural tenha sido preservada, foram re-
alizadas modificações para adaptar a ferramenta ao contexto de
dispositivos IoMT, ampliando sua flexibilidade de manutenção e
evolução. Essas modificações incluíram melhorias na organização
da aplicação, introdução de testes automatizados e aprimoramentos
no fluxo de desenvolvimento.

O backend da aplicação passou a ser organizado em torno de
casos de uso específicos, cada um seguindo um fluxo estruturado
de desenvolvimento composto por implementação, testes unitários,
testes integrados (end-to-end) e validação manual utilizando Post-
man. O processo de desenvolvimento foi gerenciado por meio do
GitHub, utilizando issues e branches dedicadas para cada funcionali-
dade implementada. Essa organização contribuiu para maior rastre-
abilidade das alterações realizadas e tornou o processo de validação
mais sistemático, uma vez que cada funcionalidade somente era
incorporada ao sistema após a conclusão das etapas de teste e vali-
dação.

Além disso, o backend passou a centralizar a recuperação e or-
ganização dos dados utilizados pela checklist, reduzindo o acopla-
mento entre interface e persistência e facilitando futuras expansões
da ferramenta.

5.2 Reestruturação do Modelo de Dados
A reestruturação do modelo de dados representa uma das principais
modificações realizadas nesta nova versão da ferramenta. Na imple-
mentação anterior, a checklist era mantida parcialmente de forma
estática no frontend, dificultando a manutenção, reutilização e ex-
pansão dos itens de avaliação. Além disso, a organização dos dados
apresentava forte dependência da estrutura da interface, reduzindo
a flexibilidade para adaptação a novos cenários regulatórios e novos
tipos de dispositivos.

A checklist foi migrada para um modelo relacional persistido no
banco de dados, permitindo o gerenciamento dinâmico dos itens
de avaliação pelo backend. Essa mudança desacoplou os dados da
interface e tornou a estrutura mais flexível.

Durante a adaptação da solução ao contexto de dispositivos IoMT,
o modelo foi reorganizado para considerar características especí-
ficas de diferentes categorias de dispositivos médicos conectados.
A ferramenta passou a utilizar três categorias principais de dispos-
itivos: sensores, dispositivos vestíveis (wearables) e dispositivos
implantáveis.

Cada item da checklist passou a ser associado a uma ou mais
categorias de dispositivos, permitindo que diferentes conjuntos de
perguntas fossem exibidos dinamicamente conforme o tipo de dis-
positivo selecionado pelo avaliador no início da inspeção. Dessa
forma, perguntas específicas podem estar relacionadas apenas a
dispositivos implantáveis, enquanto outras podem ser compartil-
hadas entre sensores e dispositivos vestíveis, por exemplo. Essa

2https://www.typescriptlang.org/
3https://expressjs.com/
4https://www.prisma.io/
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abordagem tornou o processo de avaliação mais contextualizado
às limitações técnicas e aos riscos específicos de cada categoria de
dispositivo. Além disso, a organização dinâmica dos itens reduziu
redundâncias na estrutura da checklist e facilitou a reutilização de
perguntas entre diferentes cenários de avaliação.

Outra modificação importante foi a substituição da associação
baseada em legislações por uma abordagem centrada em princípios
de proteção de dados e segurança. Os itens da checklist passaram
a ser previamente relacionados a princípios como adequação, pre-
venção, segurança e responsabilização. Com isso, a ferramenta
passou a consolidar automaticamente os resultados da avaliação
considerando os princípios associados aos itens respondidos pelo
usuário.

Mesmo com a simplificação estrutural, o modelo preservou in-
formações essenciais da avaliação, incluindo resposta do avaliador,
grau de severidade e comentários associados a cada item. Além
disso, a nova estrutura manteve a flexibilidade necessária para in-
clusão futura de novos itens, princípios e categorias de dispositivos
sem necessidade de alterações significativas na lógica da aplicação.

A Figura 2 apresenta o modelo entidade-relacionamento atual-
izado da ferramenta.

Figura 2: Diagrama entidade-relacionamento do banco de
dados.

5.3 Adaptação da Checklist para Dispositivos
IoMT

Além das modificações estruturais realizadas no modelo de dados,
a checklist também foi adaptada para contemplar características es-
pecíficas de dispositivos IoMT. Embora a ferramenta tenha evoluído
a partir da versão anteriormente desenvolvida para soluções IoT, a
checklist desta versão foi elaborada exclusivamente para o contexto
de dispositivos IoMT, não reutilizando os itens das versões anteri-
ores. Para sua construção, foi conduzida uma revisão da literatura
com o objetivo de identificar requisitos de segurança, privacidade e
proteção de dados, bem como vulnerabilidades recorrentes nesse
domínio. Também foram analisadas regulamentações de proteção
de dados aplicáveis e limitações técnicas desses dispositivos, como
restrições de processamento, consumo de energia e disponibilidade

contínua dos serviços médicos. Os estudos analisados permitiram
extrair requisitos de segurança, vulnerabilidades e recomendações
recorrentes para dispositivos IoMT. Requisitos semelhantes identifi-
cados em diferentes estudos foram agrupados e consolidados, dando
origem aos itens da nova checklist. Cada item foi então associado
às categorias de dispositivos e aos princípios regulatórios utilizados
pela ferramenta.

Foram incorporados itens relacionados à utilização de mecan-
ismos leves de criptografia, autenticação, atualização segura de
firmware, controle de acesso, disponibilidade dos serviços e proteção
de dados sensíveis dos pacientes. Além disso, a adaptação da check-
list considerou riscos associados à comunicação entre dispositivos
conectados, à integridade dos dados transmitidos e à privacidade
das informações coletadas em ambientes de saúde.

Essas modificações permitiram tornar o processo de inspeção
mais aderente às limitações técnicas e aos requisitos de segurança,
privacidade e proteção de dados presentes no contexto de disposi-
tivos IoMT.

5.4 Melhorias de Usabilidade
A ferramenta também passou por melhorias relacionadas à nave-
gação e ao preenchimento da checklist durante o processo de in-
speção. A interface foi reorganizada para tornar o fluxo de avaliação
mais intuitivo, facilitando a visualização das perguntas e o acom-
panhamento do progresso da inspeção.

Além disso, o sistema mantém validações visuais para auxiliar o
avaliador durante o preenchimento da checklist, destacando itens
incompletos ou inconsistentes em vermelho. Também foram re-
alizadas melhorias na organização das informações apresentadas
ao usuário, buscando reduzir dificuldades durante o processo de
avaliação.

Essas modificações contribuíram para tornar a utilização da fer-
ramenta mais organizada e acessível durante as inspeções de con-
formidade.

5.5 Jornada do Usuário na Ferramenta
Ao acessar a ferramenta, o avaliador é inicialmente direcionado
para uma página de instruções gerais, contendo orientações sobre
o processo de inspeção e informações sobre os tipos de dispositivos
suportados pela ferramenta. Nessa etapa, também são apresenta-
dos os objetivos da avaliação e recomendações relacionadas ao
preenchimento da checklist, como pode ser observado na Figura 3.

Figura 3: Página de instruções no sistema.
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Para utilizar funcionalidades como armazenamento, edição e
geração de relatórios das avaliações, o avaliador deve realizar aut-
enticação na ferramenta. Após o login, é possível iniciar uma nova
avaliação informando o nome do dispositivo ou sistema analisado
e uma descrição do contexto da inspeção. Em seguida, o avaliador
seleciona a categoria do dispositivo IoMT, podendo ser sensores,
dispositivos vestíveis (wearables) ou implantáveis, permitindo que
a ferramenta adapte dinamicamente os itens apresentados durante
a inspeção, como ilustrado na Figura 4.

Figura 4: Seleção dos tipos de dispositivos.

Com base no tipo de dispositivo selecionado, o sistema recupera
automaticamente perguntas específicas relacionadas à segurança,
privacidade e proteção de dados, adaptando a checklist às carac-
terísticas de cada categoria de dispositivo.

Em seguida, o avaliador responde aos itens da checklist, indi-
cando se cada requisito está conforme, não conforme ou não se
aplica. Para respostas negativas, a ferramenta exige o preenchi-
mento do grau de severidade e de comentários adicionais. Ao final
da inspeção, os resultados podem ser visualizados, editados e ex-
portados em formato PDF (Figura 5).

Figura 5: Exemplo de exibição gráfica dos resultados da avali-
ação.

5.6 Disponibilização da Ferramenta
Após a implementação das melhorias propostas, a ferramenta foi
disponibilizada para utilização e testes em um servidor do Centro
de Informática da Universidade Federal de Pernambuco (CIn-UFPE).

A aplicação foi implantada utilizando contêineres Docker5, per-
mitindo o empacotamento padronizado dos serviços da ferramenta e
simplificando o processo de implantação, execução emanutenção da
infraestrutura. A arquitetura implantada integra frontend, backend
e banco de dados em ambiente containerizado, facilitando gerencia-
mento, atualização e escalabilidade dos serviços da aplicação.

Além disso, os repositórios do projeto permanecem disponíveis
publicamente no GitHub, permitindo acesso ao código-fonte, re-
produção da solução e evolução colaborativa da ferramenta. O
repositório do frontend encontra-se disponível no GitHub6, assim
como o backend7.

A ferramenta é disponibilizada como software de código aberto
sob licença MIT.

6 Avaliação
Esta seção apresenta a avaliação da ferramenta proposta. Como se
trata de uma primeira evolução da ferramenta para o contexto IoMT,
a avaliação concentrou-se inicialmente na verificação exploratória
da aplicabilidade da solução. O estudo foi conduzido em duas etapas:
uma análise baseada em vulnerabilidades reportadas na literatura e
uma avaliação preliminar com especialistas da área de tecnologia.

6.1 Avaliação baseada em cenários da literatura
A avaliação da ferramenta foi conduzida por meio da análise de
vulnerabilidades e ameaças reportadas na literatura envolvendo
dispositivos IoT aplicados à saúde. Para isso, foi adotada uma abor-
dagem exploratória baseada em estudos previamente publicados,
com o objetivo de verificar se a checklist proposta poderia aux-
iliar na identificação de problemas de segurança, privacidade e
conformidade em cenários reais.

Foram selecionados seis estudos envolvendo sensores biomédi-
cos, dispositivos vestíveis e implantáveis [4, 9, 13, 16, 29, 32]. Os
trabalhos descrevem ameaças como comunicação insegura, falhas
de autenticação, ataques de negação de serviço (DoS), vazamento
de dados sensíveis, spoofing de sensores, reidentificação de usuários
e comprometimento de firmware.

As vulnerabilidades identificadas foram relacionadas aos itens
presentes na checklist proposta. O objetivo da avaliação não foi
reproduzir experimentalmente os ataques, mas analisar se os mecan-
ismos de segurança, privacidade e conformidade contemplados na
checklist poderiam auxiliar na identificação de possíveis não con-
formidades. O artefato contendo a análise de cobertura foi disponi-
bilizado publicamente8.

A análise demonstrou que os itens da checklist estão alinhados
a mecanismos frequentemente utilizados para mitigação dessas
ameaças, especialmente em aspectos relacionados à criptografia de
dados, autenticação, controle de acesso, gerenciamento seguro de
chaves criptográficas, atualização segura de firmware e preservação
da privacidade dos pacientes.

Como exemplo, um dos estudos analisados descreve ataques a
bombas de infusão e bombas de insulina conectadas, nos quais
comandos maliciosos poderiam comprometer a administração de

5https://www.docker.com/
6https://github.com/cesaryuri/LGPD-checklist-frontend
7https://github.com/cesaryuri/LGPD-checklist-api
8https://zenodo.org/records/20344670
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medicamentos. Nesse cenário, a checklist auxiliaria na identificação
de requisitos relacionados à autenticação, controle de acesso, in-
tegridade das comunicações e proteção criptográfica dos dados
transmitidos.

6.2 Avaliação preliminar com especialistas
Como segunda etapa da avaliação, foi realizada uma avaliação pre-
liminar com especialistas e profissionais da área de tecnologia. Par-
ticiparam cinco profissionais com experiência em desenvolvimento,
inspeção e segurança de sistemas.

Entre os participantes, três integram um núcleo de inovação em
tecnologia da informação, comunicação e automação, sendo que
dois já haviam participado de avaliações anteriores relacionadas
à evolução da checklist proposta por Frej et al. [12] e do estudo
conduzido por Pereira et al. [23]. A avaliação também contou com
a participação de um engenheiro de testes de uma empresa multi-
nacional de tecnologia e de um profissional de empresa privada
que também participou da avaliação realizada no trabalho de Frej et
al. [12].

A avaliação foi dividida em duas etapas. Na primeira, os partici-
pantes realizaram testes exploratórios na ferramenta, analisando
aspectos de usabilidade, navegação, clareza das informações e fluxo
de inspeção.

Ao final da avaliação, os participantes responderam a um ques-
tionário contendo questões objetivas e discursivas. As questões
objetivas avaliaram as dimensões de facilidade de uso, utilidade
percebida e intenção de uso da ferramenta, utilizando uma escala
Likert de cinco pontos [15]. As questões discursivas permitiram aos
participantes descrever funcionalidades consideradas relevantes,
sugerir melhorias e compartilhar comentários sobre a experiência
de utilização da ferramenta.

6.3 Resultados preliminares
Os resultados da avaliação indicaram uma percepção positiva dos
participantes em relação à ferramenta. Na dimensão de facilidade
de uso, todos os participantes responderam "Concordo Totalmente".
Em relação à utilidade percebida, quatro participantes responderam
"Concordo Totalmente", enquanto um respondeu "Concordo Par-
cialmente". Da mesma forma, na dimensão de intenção de uso da
ferramenta em processos de inspeção e avaliação de conformidade,
quatro participantes demonstraram concordância total e um con-
cordância parcial.

Além das respostas objetivas, os participantes forneceram comen-
tários qualitativos sobre a utilização da ferramenta. Entre os aspec-
tos positivos destacados, apontaram que as perguntas da checklist
são diretas e objetivas, além de considerarem a interface clara e de
fácil compreensão durante o processo de inspeção.

Também foram identificadas oportunidades de melhoria rela-
cionadas principalmente à experiência de uso em dispositivosmóveis.
Alguns participantes relataram dificuldades de navegação e adap-
tação da interface em determinados modelos de celulares, indicando
a necessidade de aprimoramentos na responsividade da ferramenta.
Nos testes realizados em computadores, não foram relatados prob-
lemas de utilização.

Os participantes também sugerirammelhorias na interface visual
e a inclusão de mecanismos adicionais de apoio à interpretação da
legislação, como recursos inteligentes de assistência ao usuário.

Além dos comentários relacionados à usabilidade, um dos par-
ticipantes apresentou uma proposta de refinamento da interface,
incluindo uma prototipação commelhorias na organização dos com-
ponentes e na adaptação da navegação para dispositivos móveis.
Segundo o participante, essas alterações tornam o fluxo de inspeção
mais intuitivo e adequado ao contexto de auditorias de segurança.

7 Ameaças à Validade
Este trabalho apresenta algumas limitações. A avaliação preliminar
foi conduzida com um número reduzido de participantes, o que
limita a generalização dos resultados obtidos. Além disso, os partic-
ipantes possuíam experiência na área de tecnologia, não incluindo
profissionais da área da saúde, o que limita a extrapolação dos re-
sultados para o contexto clínico. A análise da ferramenta também
foi baseada em cenários e vulnerabilidades reportadas na literatura,
sem a realização de avaliações em ambientes reais envolvendo dis-
positivos IoMT ou contextos hospitalares.

Apesar das limitações, os resultados preliminares indicam poten-
cial da solução para apoiar inspeções de conformidade.

8 Considerações Finais
Este trabalho apresentou a evolução de uma ferramenta web para
apoio à inspeção de conformidade em dispositivos IoMT. A solução
proposta expandiu versões anteriores da checklist de conformidade
com a LGPD, incorporando adaptações voltadas ao contexto de
dispositivos IoMT e incluindo requisitos relacionados à segurança,
privacidade e proteção de dados.

Entre as principais contribuições, destacam-se a reestruturação
da arquitetura da ferramenta, a adaptação dinâmica da checklist
conforme o tipo de dispositivo avaliado e a associação dos itens de
inspeção a princípios regulatórios de proteção de dados.

A avaliação conduzida com base em cenários da literatura e
com especialistas da área de tecnologia indicou resultados prelim-
inares positivos quanto à utilidade e aplicabilidade da ferramenta.
Além disso, os participantes forneceram sugestões relevantes para
evolução da solução.

Como trabalhos futuros, pretende-se ampliar a avaliação da ferra-
menta em ambientes reais, envolvendo dispositivos IoMT e profis-
sionais da área da saúde. Nessas avaliações, serão investigados
aspectos relacionados à eficácia da ferramenta na condução de
inspeções de conformidade. Além disso, pretende-se expandir a
checklist para contemplar um maior número de tipos de disposi-
tivos IoMT.
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